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Utilisateurs de Facebook, attention aux faux groupes !

Une campagne de phishing ciblée sur les aficionados des réseaux sociaux attire ses victimes
potentielles avec un message aguicheur renvoyant vers un faux site Facebook ‘presque parfait’.

Les chercheurs des Laboratoires BitDefender ont détecté une vague de spams utilisant les
messageries instantanées pour envoyer automatiquement a un ensemble de compte une invitation
pour un « rendez-vous coquin » via un lien utilisant une orthographe tronquée, telle que cela est décrit
ci-dessous.
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Le faux site Web, qui reproduit presque parfaitement le site Facebook original, récupere les mots de
passe en utilisant un script php.

Les utilisateurs doivent donc se montrer pointilleux sur les détails, tels que les noms exacts des sites
Web visités, et éviter de suivre des liens recus par e-mail ou messagerie électronique. Ne pas suivre
ces conseils peut résulter en un vol de mots de passe et d'informations. Les pirates utilisent ces
défaillances pour récupérer des adresses e-mail ou des informations sur les comptes utilisateurs afin
de s’en servir pour renvoyer de nouveaux messages spam ou des malwares sous forme de fausses
banniéres publicitaires.

« Les utilisateurs doivent étre particulierement prudents lorsqu’ils recoivent des liens par messagerie
ou e-mail » déclare Vlad Valceanu, Directeur des laboratoires de recherches Antispam BitDefender,
qui ajoute « En plus de faire trés attention aux noms des sites Web et aux sites leur ressemblant, il est
trés important qu'ils utilisent une solution de sécurité fiable pour se prémunir contre les futures
attaques. »

A propos de BitDefender®

BitDefender est la société créatrice de I'une des gammes de solutions de sécurité la plus compléte et la plus certifiée au
niveau international reconnues comme étant parmi les plus rapides et les plus efficaces du marché. Depuis sa création en
2001, BitDefender n'a cessé d'élever le niveau et d'établir de nouveaux standards en matiére de protection proactive des
menaces. Chaque jour, BitDefender protége des dizaines de millions de particuliers et de professionnels a travers le monde —
en leur garantissant une utilisation sereine et sécurisée de I'univers informatique. Les solutions de sécurité BitDefender sont
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distribuées dans plus de 100 pays via des partenaires revendeurs et distributeurs hautement qualifiés. Dans les pays
francophones, BitDefender est édité en exclusivité par Editions Profil. Pour plus d’informations, visitez : www.bitdefender.fr

A propos des Editions Profil

Editions Profil, société indépendante créée en 1989, développe, édite et diffuse des logiciels sur différents secteurs
d’activités, professionnel et grand public. L'éditeur a constitué un large catalogue de solutions dans de nombreux
domaines, par exemple sur les segments de la bureautique et de la productivité. Editions Profil s’est plus particulierement
spécialisée ces derniéres années dans I'édition et la distribution d'outils de sécurité informatique et la protection des
données en général. Editions Profil édite notamment les solutions de sécurité BitDefender et Parental Filter, ainsi que les
solutions Farstone et diffuse les solutions de récupération de données et de gestion de serveurs MS Exchange de Kroll-
Ontrack.
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